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«False Positives» in der Spam-Abwehr

Der Anwender muss entscheiden,

was Spam ist und was nicht

Anbieter von E-Mail-Diensten gehen in jlingster Zeit immer 6fter dazu Gber, die Leistung ihrer Spam-
Filter mithilfe der «False-Positive-Rate» anzupreisen. Ist es aber tatsachlich ein Leistungsmerkmal,
wenn nur wenige E-Mails irrtiimlich als Spam-Mails erkannt werden? Wenn es nicht brennt — ist das
dann ein Zeichen dafiir, dass die Feuerwehr gut arbeitet? Betrachtet man die Versprechen einiger An-
bieter von Anti-Spam-Lésungen, gewinnt diese Frage erheblich an Bedeutung.
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Die Vielzahl an Produkten und Anbietern
von Managed-Mail-Diensten mit sehr un-
terschiedlichen Tarifstrukturen machen ei-
nen Preis- und Angebotsvergleich erforder-
lich. Dabei ist es nur verstandlich, dass sich
der Blick auf jene Services lenkt, deren Aus-
wirkungen fir den Anwender am leichtes-
ten nachvollziehbar sind: die Abwehr von
Viren und sonstigem Schadcode sowie das
Herausfiltern unerwinschter Werbe-Mails,
also Spam.

Bewertung schwierig

Die Qualitat einer Viren-Abwehr Iasst sich
noch am ehesten bewerten, auch wenn es
hier keine hundertprozentige Sicherheit
gibt: Erreicht kein Virus die Festplatte des
Anwenders, sind alle gllicklich. Kommen im-
mer wieder Schaden stiftende E-Mails
durch, hat man woméglich den falschen E-
Mail-Provider engagiert. Wie aber bewertet
man die Qualitdt von Spam-Filtern? Auch
dies klingt auf den ersten Blick einfach: Je
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weniger unerwiinschte Werbe-Mails im
Posteingang landen, umso besser ist der
Spam-Filter. Schade nur, dass die Welt nicht

so einfach ist. Verhielte es sich namlich so,
dann kdnnte man die Leistung der Feuer-
wehr tatsachlich daran bemessen, ob — oder
wie oft — es brennt.

Wo brennts?

Die Welt ist nicht so einfach, denn flr einen
Spam-Filter reicht es nun mal nicht aus, al-
les, was auch nur ansatzweise nach Werbe-
Mull aussieht, in den Miilleimer zu werfen.
Ein Filter darf keine uniiberwindliche Barri-
ere sein, sondern muss die Spreu vom Wei-
zen trennen und dabei Erstere vom Anwen-
der fernhalten, Letzteren hingegen passie-
ren lassen. Dies allerdings ist eine echte
Herausforderung: Stellen wir uns nur einen
Anwender vor, der tatsachlich per E-Mail
und Internet teure Luxus-Uhren oder Po-
tenz-Pillen erwerben will. Das ist schliess-
lich nicht verboten. Ebenso wenig ist es un-
tersagt, dass auch seridse Absender ihre Ge-
schafts-E-Mails so sehr mit Firmenlogos,
Bildchen und Internet-Links anreichern,
dass sie am Ende aussehen wie Spam. Die
letztgliltige Entscheidung, ob eine E-Mail
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eine sinnvolle Nachricht ist oder eben nur
lastiger Werbe-M(ill, liegt beim Anwender.
Dessen Geduld allerdings mag kein Anbie-
ter (iberstrapazieren, denn sonst kénnte der
ja auf die Idee kommen, den falschen Mail-
Service-Provider engagiert zu haben. Folg-
lich richtet sich das Bestreben der Provider
darauf, die Anzahl der E-Mail-Nachrichten,
die falschlich als Spam eingestuft werden —
man spricht hier von den sogenannten «Fal-
se Positives» — mdglichst gering zu halten.
So ist es kein Wunder, dass diese False Po-
sitives oftmals zu Werbezwecken herange-
zogen werden.

False-Positive-Rate

Wie beziffert man nun eine False-Positive-
Rate? Das hat in erster Linie damit zu tun,
wie der jeweilige Provider mit den als Spam
eingestuften E-Mails umgeht. Wie erwahnt,
ist es ziemlich einfach, alles, was auch nur
im Ansatz nach Spam aussieht, in den Mill-
eimer zu werfen. Damit waren wir schon
mal bei einer False-Positive-Rate von null
Prozent. Alle Spam-Mails wurden korrekt
identifiziert, alle sinnvollen Nachrichten
wurden ordnungsgemadss zugestellt, wir
sind Weltmeister und alle sind gltcklich.
Schade nur, dass das niemand glaubt.

Besser geht es nicht

Um also weder die eigene Glaubwirdigkeit
noch den Weltmeister-Titel zu gefahrden,
wartet man einfach mal ab, ob es nicht doch
den einen oder anderen Anwender gibt, der
erbost anruft und sich bei der Hotline des
Service-Providers darlber beschwert, dass
eine lang erwartete und wichtige E-Mail
nicht zugestellt wurde. Nachdem es tatsach-
lich Anbieter von Mail Services gibt, die mit
einer «0,00001-Prozent-False-Positive-Ra-
te» und «mehr als 99,99999 Prozent kor-
rekt erkannten Spam-Mails» werben, kdn-
nen wir im Kopf ausrechnen, dass dieser Fall
einmal alle zehn Millionen E-Mails vor-

kommt, also nur viermal wahrscheinlicher
ist als ein Sechser im Lotto.

Eine andere Mdglichkeit bestliinde darin, die
Wahrscheinlichkeit, dass es sich bei einer E-
Mail um Spam handelt, zu beziffern. Dies
ist eine Standardfunktion der meisten
Spam-Filter und unter anderem der Tatsa-
che geschuldet, dass nicht alle Spam-E-
Mails den Erwerb von Rolex-Uhren oder
Viagra-Pillen empfehlen. Hier besteht die
Option, dem Anwender nicht nur die «sau-
beren» Nachrichten zu (ibermitteln, sondern
zusatzlich auch die Top Ten jener E-Mails,
bei denen es sich moglicherweise doch nicht
um Spam handelt. Gehen wir davon aus,
dass 95 Prozent aller E-Mail-Nachrichten
Spam sind (die tatsachliche Zahl liegt deut-
lich darUber), dann wiirde allein das Durch-
lassen jener zehn Prozent E-Mails, die noch
am ehesten sinnvolle Inhalte transportieren
konnten, das E-Mail-Aufkommen des An-
wenders am Ende der Leitung verdreifa-
chen. Damit entstiinde fraglos der Eindruck,
dass die Feuerwehr womdglich doch nicht
so gut arbeitet — und mit dem Weltmeister-
Titel ware es auch nichts. Damit durften die
einfachen Mdglichkeiten, den Anwender vor
Spam zu schiitzen und dennoch alle sinn-
vollen Nachrichten durchzustellen, ausge-
schopft sein. Um einen — im Sinne des An-
wenders — sinnvollen Umgang mit False Po-
sitives zu gewahrleisten, miissen schwerere
Geschiitze aufgefahren werden.

Es geht auch anders

Fakt ist: Einen vergleichbaren, allgemein-
giltigen und —im Sinne des «schneller, ho-
her, weiter» — messbaren Standard fiir die
Leistungsfahigkeit eines Spam-Filters gibt
es nicht und es kann ihn wohl auch nicht
geben. Daher wird sich ein seriéser E-Mail-
Service-Provider stets darum bemuhen, die
Entscheidung, was als Spam einzustufen ist
und was nicht, da zu belassen, wo sie —
nicht zuletzt auch aufgrund des Postge-
heimnisses — hingehort: beim Anwender
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namlich. Dazu allerdings muss einiger tech-
nischer Aufwand betrieben werden. Der be-
ginnt damit, dass E-Mails, die als Spam er-
kannt wurden, nicht einfach geldscht, son-
dern gespeichert werden. Dies allerdings
nicht im Posteingang des Anwenders, son-
dern auf den Servern des Providers, wo die
mutmasslichen Spam-Mails zunachst unter
Quarantane gestellt werden.

Um sich nun selbst davon tberzeugen zu
konnen, dass hier keine Nachrichten von
Belang sind, erhalt der Anwender regelmas-
sig Mitteilung, welche Mails unter Quaran-
tane gestellt wurden. Um ihn gleichzeitig
vor mdglichen Schadcodes zu schiitzen,
reicht es aus, lediglich den Absender und
den Betreff der mutmasslichen Spam-Mail
zu nennen. Entscheidet ein Anwender, dass
er eine dieser E-Mails dennoch zur Kennt-
nis nehmen will, kann er diese innerhalb des
definierten Quarantane-Zeitraums abrufen
(ausser virenbehaftete E-Mails versteht
sich). Geschieht dies nicht, geht die Spam-
Mail am Ende der Quaranténe den Weg al-
len Irdischen.

Fazit

Ein solches Vorgehen birgt wenig Chancen
auf einen Weltmeister-Titel und ist zudem
flir den Service-Provider mit Kosten verbun-
den, die keineswegs trivial sind. Gleichzeitig
aber beldsst es die Entscheidung, was Spam
ist und was nicht, beim Anwender und ist
zudem deutlich seriéser als die Option, Re-
kordmarken dadurch zu erreichen, dass man
auf Kosten des Anwenders spart. ®
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