Retarus Managed Web Security retarus:

messaging services

Virus, Spywares, pages web vérolées, utilisations personnelles excessives
d'Internet et acces a des contenus indésirables sont des facteurs qui menacent
votre infrastructure et affectent votre productivité. Les analystes de I'institut
Gartner recommandent de recourir a |'utilisation de filtres pour assurer une
utilisation d'Internet conforme a la politique d’entreprise. Retarus Managed Web
Security fournit une protection complete contre les menaces et les contenus
indésirables sur Internet. Vous spécifiez les contenus auxquels vos utilisateurs
peuvent accéder ounon. Votre politique d’utilisation d’Internet est respectée et la
sécurité de vos infrastructures assurée a long terme. Des rapports détaillés vous
informent en toute transparence sur I'utilisation d’Internet par vos employés.
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Vos avantages

Protection efficace contre les logiciels espions, les virus et les contenus indésirables
Respect de votre politique d’utilisation d’Internet

Configuration aisée a |'aide de catégories et de listes

Rapports transparents par nom de domaine, sites \Web et catégories de filtres
Synchronisation avec votre service d'annuaire

messaging services since 1992




Protection fiable contre les
contenus indésirables

Configuration simple en
utilisant des catégories

Suivi de I'utilisation d’Internet
grace aux profils

Filtrage efficace — naviguer en toute sécurité

Gartner reléve trois criteres majeurs pour une solution de filtrage web efficace : filtrage d'URLs,
détection de logiciels malveillants et fonction de reporting. Avec Retarus Managed Web Security,
vous controlez efficacement |utilisation web dans votre entreprise : Plus de 80 catégories de
filtrage, telles que par exemple les chats, les réseaux sociaux, les jeux, etc. sont disponibles pour
bloquer |'acces a des contenus indésirables. Vous augmentez la productivité des utilisateurs et
répondez aux exigences légales notamment si vous employez des mineurs (stagiaires, apprentis).
La mise a jour quotidienne des filtres assure une protection constante et efficace.

Contrdle grace a une configuration flexible

La gestion des acces aux contenus en ligne peut étre configurée pour toute |'entreprise, par
service ou par utilisateur. Le principe de listes blanches et de listes noires vous permet par
exemple d'interdire d'une maniere générale I'accés aux réseaux sociaux privés, mais néanmaoins
autoriser I'accés a des réseaux professionnels. Les pages Web qui ne sont pas répertoriées dans
les filtres ou dans les listes noires/blanches, peuvent étre facilement bloquées grace a des listes
de mots-clé. Si un terme contenu dans la page téléchargée dépasse la valeur seuil que vous
avez définie, I'affichage de cette page sera blogqué. Si vous le souhaitez, nous pouvons adapter
les listes en fonctions de vos exigences.

Sécurité pour votre infrastructure

Retarus Managed Web Security vous apporte une protection optimale contre les logiciels espions
et les virus. Des |'accés a la page, Retarus examine et détecte les contenus dangereux. Dans
I'affirmative I'accés et le chargement de la page sont immédiatement bloqués. Il est également
possible d'interdire le téléchargement de certains types de fichiers, par exemple de type EXE,
LNK ou SCR. Vous évitez ainsi que des fichiers nuisibles atteignent les postes de travail.

Transparence grace aux rapports détaillés

Gartner recommande |'utilisation de solutions se synchronisant avec les services d’annuaire
pour authentifier les utilisateurs et gérer les droits d'acces. Le portail d’administration des
services de Retarus permet de paramétrer des listes et des catégories correspondantes en
toute simplicité. Vous pouvez créer des profils individuels et des groupes d'utilisateurs. Pour
I'authentification automatique des utilisateurs, il faudra prévoir un propre proxy interne.
Les rapports détaillés vous informent sur |'utilisation d'Internet par vos collaborateurs. Vous
pouvez par exemple analyser combien de fois et quand quelles pages ou noms de domaine
ont été consultés, ainsi que les catégories de filtres qui s’y rapportent.

Les utilisateurs mobiles peuvent également bénéficier du service. Testez-nous ! Nous sommes
a votre disposition.
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