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Efficiente protezione da
virus, spam, phishing

Tecnologie innovative
massima performance

Alta disponibilita
massima sicurezza

Processi trasparenti

servizio scalabile



Retarus Managed E-Mail Services

La posta elettronica & nel 21° secolo il mezzo di comunicazione principale e
globale utilizzato dalle imprese. Il presupposto irrinunciabile per un uso pro-
duttivo di tale canale comunicativo e tuttavia il filtraggio efficiente di spam e

altri programmi maligni. Secondo una ricerca della Aberdeen Group i Managed
Services sono da preferire all'esercizio di un proprio sistema. Fin dal 1994 Retarus
protegge ampiamente e in modo affidabile la corrispondenza per posta elettro-
nica di imprese particolarmente esigenti. Blocchiamo virus, spam e mail phishing
con metodi innovativi e proteggiamo la vostra infrastruttura IT da ogni intruso. |
messaggi indesiderati non raggiungono i vostri dipendenti e non incidono piu in
modo negativo sul loro lavoro. | nostri Managed E-Mail Services sviluppati in casa
vengono ampliati e ottimizzati costantemente. Cio vale sia per I'aggiornamento
continuo dei nostri programmi di scansione antivirus che per i nostri metodi di
filtraggio. L'elaborazione dati nei nostri centri di elaborazione dati avviene in con-
formita con le severe disposizioni di legge vigenti sulla tutela dei dati personali in
Europa. Prendeteci in parola!
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E-mail Retarus Managed E-mail Security E-mail client
Inbound messages 1. Directory Filter 2. AntiVirus MultiScan Only relevant and
will be checked 3. AntiBackscatter / AntiSpam 4. Mail-Check virus-free e-mails

are received

Fatti che parlano da soli

Combattono attivamente da e-mail di spam e phishing

Protezione da Denial-of-Service e attacchi di Directory-Harvest

Ampia protezione da virus e malware con fino a quattro diversi programmi di scansione

Elaborazione dati in conformita con le severe disposizioni di legge sulla tutela dei dati personali in Europa
Criptaggio e-mail

messaging services since 1992




Tecnologie innovative: tempi di trasmissione minimi

Secondo la Aberdeen Group i Cloud-Services e i Managed-Services filtrano la posta elettronica
da virus e e-mail di spam fino a quattro volte piu efficacemente di programmi di scansione
gestiti in casa. | Managed E-Mail Service si distinguono per le diverse ed efficienti tecnologie

su cui si basano e che sono perfettamente sintonizzate tra loro. | messaggi di posta elettronica
in entrata vengono analizzati direttamente e non devono essere salvati prima in memoria. In
guesto modo i tempi di trasmissione sono minimi e voi ricevete le vostre e-mail senza alcun
ritardo. Inviamo i messaggi in una coda informatica (queue) solo se il sistema del destinatario e
irraggiungibile, ad esempio se un server di mail non funziona e vi assicuriamo cosi il ricevimento
di qualsiasi messaggio a voi indirizzato.

Maggiore prestazione: directory filter

Il directory filter protegge dai messaggi spam che vengono inviati in gran numero a destina-
tari inesistenti. Confrontando e riallineando regolarmente le liste di indirizzi del vostro sistema
teniamo lontano non delivery reports e attacchi di directory harvesting dal vostro server di posta
elettronica. Non sorgono, dunque, problemi di prestazione o addirittura guasti dovuti a un
sovraccarico di sistema. | vostri indirizzi validi vengono trasmessi regolarmente a Retarus dalla
vostra rubrica di nomi e indirizzi di Lotus Notes, dalla vostra Active Directory o via LDAP. In tal
modo la protezione € subito attiva ad ogni modifica degli indirizzi. Grazie alle nostre innovative
tecnologie di traffic shaping e traffic throttling siamo in grado di riconoscere in breve tempo
anche gli spammer finora sconosciuti e di reagire immediatamente. Su richiesta i nostri specialisti
vi assistono nelle operazioni di integrazione delle vostre directory sia sul posto che per telefono,
in modo che il processo di integrazione avvenga senza problemi.

Efficiente protezione: AntiVirus MultiScan

Grazie all'impiego di fino a quattro diversi programmi di scansione AntiVirus MultiScan offre
un‘efficace protezione da messaggi e allegati infetti da virus e malware. | programmi di scan-
sione di Retarus verificano automaticamente che ogni messaggio non crittato e ogni allegato
non contengano virus. Attraverso procedimenti euristici vengono identificati anche programmi
maligni finora sconosciuti. Le mail infette sono subito eliminate e gli utenti vengono informati
tramite un resoconto della posta elettronica (e-mail digest). L'efficacia dei programmi di scan-
sione nell‘identificare i virus viene ottimizzata da noi continuamente in modo da poter prevenire
anche rischi futuri.
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Controllo completo: efficienti funzioni di analisi sul Server libero da sovraccarichi: il filtro di directory pro-
portale web di amministrazione tegge da messaqgqgi spam inviati ad indirizzi inesistenti




Retarus AntiSpam: cosi blocchiamo i messaggi di spam

AntiSpam combina diversi metodi con i quali filtriamo efficacemente pit del 99,95 per cento
dei messaggi spam e non solo in lingua inglese. La percentuale delle e-mail identificate erronae-
mente come spam si aggira sull'uno per mille. Il tasso di False-Positive inferiore allo 0,0001 per
cento non e per Retarus un valore astratto, ma risulta dal numero di e-mail che gli utenti dei Re-
tarus Managed E-Mail Services richiamano dalla quarantena. Le regole e i filtri vengono ampliati
da noi costantemente e adattati alle esigenze specifiche dei clienti. Tramite le blacklist e whitelist
decidete voi da quali mittenti accettare i messaggi e-mail in entrata. Con Retarus Attachment
Block viene filtrata la posta elettronica che la vostra impresa considera non affidabile oppure che
supera il volume massimo definito. Il True-File-Type-Scanning impedisce che si introducano file
contraffatti. La nostra tecnologia Anti-Backscatter combatte attacchi da non delivery notifica-
tions fasulle.

Management AntiSpam: basta un clic di mouse

| messaggi spam identificati vengono messi in quarantena e gli utenti hanno accesso ad essi via
e-mail oppure online per una durata di 60 giorni. Dei resoconti facili da leggere e inviati perio-
dicamente anche ad apparecchi mobili vi forniscono una panoramica delle e-mail filtrate e clas-
sificate secondo il grado di probabilita di spam. | messaggi possono essere richiamati faciimente
dalla quarantena con un semplice clic senza dover effettuare un login con il nome dell’utente e
una password e senza richiedere l'intervento dell’'amministratore di sistema. Chi utilizza piu di
un account di posta elettronica puo controllare comodamente in un unico resoconto (digest) i
messaqgi filtrati grazie al Mapping di Quarantena di Retarus.

Processi trasparenti e reporting

Il nostro portale di amministrazione basato sul web offre ampie possibilita di configurazione ed
efficaci funzioni di analisi con valutazioni dettagliate. Con il performance-monitor siete in grado
di valutare la velocita di percorrenza dei messaggi. In caso abbiate bisogno di assistenza tecnica
potete verificare in ogni momento sul portale in che fase di disbrigo si trova la vostra richiesta di
supporto. | servizi forniti da Retarus sono cosi per voi sempre comprensibili e ricostruibili in ogni
dettaglio. Con il servizio extra Enterprise Mail Monitor potete segnalare in tempo reale dove si
trovino esattamente i messaggi in entrata e in uscita. Una funzione di ricerca elenca le e-mail

in ordine cronologico e voi potete verificare tutti i dispositivi di sicurezza del servizio e i tempi di
trasmissione.
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E-Mail-Digest: panoramica di tutte le e-mail filtrate e Funzione di quarantena: configurazione individuale per
classificate in base alla probabilita di spam dominio e utente




Protezione ancora maggiore
grazie alle liste Black & White

Mapping di quarantena: un
digest per diversi account di
posta elettronica
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Massima trasparenza per
mezzo di reporting dettagliati

Criptaggio e-mail: protezione da accessi non autorizzati

Retarus Secure Messaging cripta e decripta i messaggi di posta elettronica in entrata e in uscita
in base a delle regole specifiche di un determinato cliente (policy-based Encryption) e appone

ad esse una firma digitale. Nel fare cio supportiamo i procedimenti di criptatura PGP e S/MIME

e ci assumiamo la dispendiosa gestione delle chiavi. Se volete scambiare e-mail in modo sicuro
con alcuni partner di comunicazione, avete la possibilita di richiedere una connessione TLS. Voi ci
comunicate i vostri partner, noi vi impostiamo una connessione criptata. In questo modo potete
contare su una comunicazione per posta elettronica sicura con i vostri partner.

Business Continuity e Compliance

Secondo una ricerca della Aberdeen Group, le imprese che esercitano un proprio sistema di
sicurezza e-mail subiscono la perdita del doppio dei dati in confronto a imprese che si affidano
a servizi professionali in outsourcing. Grazie a Retarus Enterprise Message Retention non si
perdono piu e-mail importanti. Tutte le vostre e-mail in entrata e in uscita vengono criptate e
archiviate subito nel nostro Retention-System. Anche dopo anni, grazie a una potente funzione
di ricerca, potete ritrovare in pochi millisecondi un messaggio in archivi anche di notevoli dimen-
sioni. Retarus Enterprise Message Retention vi assiste nel rispettare le richieste di compliance e
gli oneri di carattere commerciale - finanziari.

Utilizzare di nuovo in modo efficiente la posta elettronica

Con i Managed E-Mail Services di Retarus godete di un‘ampia protezione da spam, virus e
phishing. Tali servizi vi vengono offerti da un‘impresa operante su territorio globale in continua
crescita che dal 1992 sviluppa e commercializza prodotti innovativi di messaggistica. | Managed
E-Mail Services vengono ampliati e perfezionati continuamente da Retarus e proteggono in
modo efficace pit di 1,5 milioni di account di posta elettronica. Per voi significa disporre di
un‘efficiente comunicazione elettronica. Provate voi stessi!

>> Ulteriori informazioni sui Retarus Managed E-Mail Services: www.retarus.com/security

| vostri vantaggi

Discarico della vostra infrastruttura e tempo di percorrenza piu rapidi
Alleggerimento dei vostri dipendenti e aumento di produttivita
Funzione di quarantena user-friendly

Massimo controllo tramite reporting dettagliati

Supporto multilingue 24/7




Enterprise Application o IT-Operations /Security

AntiSpam, Internet Security, Policy-based Encryption, Retention, ...

© rinance / Invoicing

Invoice, Late Payment Reminder, Payment Advice, ...

SRM/CRM System

© WMarketing/PR/IR

Email System
@ E-mailing, Press Release, Ad-hoc Publicity, ..

o Quality Management

Alerting, Product Recall, Fraud Warning, ..

SAP System

3 m © Special Solutions
ERP System :
i reta ru S > E Lab Analysis, Certificate, .
Smartphone ° Production
Kanban/Covering Note, Bill of Materials, ...
(2]
Hosting Application - ! o Purchasing
Retention / Request for Proposal, Ordering, Delivery Notification, ..
Archiving
. © sales
DESktOp ApphCGTIOH Offer, Confirmation of Order, Incoming Order, ...
" © Logistics
Spooler/Prlnter/Formatter Stock List, Received Goods Report, Returned Goods Management, ...
Perché Retarus
Dei processi aziendali efficienti e una comunicazione elettronica sicura e trasparente contribuis- retarus S.r..
. . . L . - . . Via Vincenzo Monti, n. 8
cono in modo determinante al successo di un‘impresa. La Retarus, in qualita di provider professi- 20123 Milano
onale globale di servizi di messaggistica sviluppa e gestisce prodotti e soluzioni leader di mercato Tel: +39 02 46 71 22 86
, . . . . . . , . Fax: +39 02 48 01 32 33
che permettono un’ottimizzazione della comunicazione elettronica aziendale e I'automazione
dei processi aziendali. Dal 1992 con i Managed Services offriamo prestazioni elevate, la massima retarus GmbH
sicurezza e una trasparenza finora unica sul mercato. Global Headquarters
Aschauer StraBBe 30
81549 Munich
Tel: +49 89 5528-0
i . . Fax: +49 89 5528-1919
Qualita & innovazione
Dobbiamo il nostro successo all’alta qualita dei nostri servizi e la lunga esperienza e know-how retarus, Inc.
: - . . : S US Headquart
dei nostri dipendenti. Ci concentriamo sulle nostre competenze e vogliamo essere i migliori in R
) o o ) ) o _ i road Street
guello che facciamo. Analizziamo criticamente le tendenze, ascoltiamo i nostri clienti e svilup- New York, NY 10004

Tel: +1 212 504 2978

piamo servizi innovativi e all’avanguardia che promettono il massimo vantaggio per i nostri cli- o 910 837 1799

enti. Inoltre, tutti i nostri servizi vengono continuamente ampliati. Piu di 3.500 imprese di fama
internazionale si affidano giorno per giorno ai servizi di messaging di Retarus.

Focalizzazione su clienti & trasparenza

Adattamenti dei nostri servizi secondo le vostre esigenze, assistenza personalizzata nel re-
parto vendite e nel supporto: il cliente e la soluzione sono sempre al centro delle nostre azioni.
Pertanto, vogliamo che siate a conoscenza in ogni momento di quello che facciamo per voi
nei nostri centri di elaborazione dati: sia durante |'erogazione del servizio che in un secondo
momento. Ad esempio tramite un reporting e una fatturazione affidabili. Per offrirvi una traspa- et o
renza dei processi finora unica sul mercato. Www.retarus.com

We ensure perfect communication around the globe: Australia, Austria, France, Germany, Italy, Singapore, Spain, Switzerland, UAE, United Kingdom, United States




