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La empresa tecnoldgica lider del mercado con sede en Alemania desarrolla, produce y comercializa un am-
plio abanico de soluciones de comunicacion, informacion y seguridad de dltima generacion para el sector
corporativo y publico. La compaiia tiene cerca de 11.000 empleados distribuidos en mas de 70 paises y
genera un volumen de ventas de dos mil millones de euros.

Confianza afianzada con el tiempo

La empresa tecnoldgica se sitla entre los lideres mundiales del sector de las
tecnologias de la medicion, asi como de la television y la radiodifusion y la cibersegu-
ridad. Entre su cartera de clientes, destacan organizaciones no solo del sector
privado (como, por ejemplo, la industria automovilistica) sino también proveedores
de infraestructuras criticas, servicios de investigacion, educacion y autoridades
gubernamentales o las fuerzas armadas. Durante sus 10 afios de trayectoria, la
empresa se ha dedicado a proteger la infraestructura de sus clientes de forma
efectiva frente a virus, spam y otros tipos de malware gracias a los cuatro explorado-
res antivirus integrados en el probado y extendido paquete Essential Protection de la
solucion Retarus Email Security. Ante la creciente proliferacion de las amenazas
avanzadas, el departamento de Tl de la organizacion ha reconocido la necesidad de
aumentar la seguridad de los cerca de 16.000 buzones de correo de sus empleados
asi como de sus buzones funcionales complementando el paquete Essential
Protection con Advanced Threat Protection (ATP) y la patentada Patient Zero
Detection (PZD)® de Retarus.

Advanced Threat Protection

La empresa tecnoldgica se situa entre los lideres mundiales del sector de las
tecnologias de la medicion, asi como de la televisién y la radiodifusién y la
ciberseguridad. Entre su cartera de clientes, destacan organizaciones no solo
del sector privado (como, por ejemplo, la industria automovilistica) sino
también proveedores de infraestructuras criticas, servicios de investigacion,
educacion y autoridades gubernamentales o las fuerzas armadas. Durante sus
10 afios de trayectoria, la empresa se ha dedicado a proteger la infraestructura
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de sus clientes de forma efectiva frente a virus, spam y otros tipos de malware
gracias a los cuatro exploradores antivirus integrados en el probado y exten-
dido paquete Essential Protection de la solucion Retarus Email Security. Ante la
creciente proliferacion de las amenazas avanzadas, el departamento de Tl de
la organizacion ha reconocido la necesidad de aumentar la seguridad de los
cerca de 16.000 buzones de correo de sus empleados asi como de sus
buzones funcionales complementando el paquete Essential Protection con
Advanced Threat Protection (ATP) y la patentada Patient Zero Detection
(PZD)® de Retarus.

, La corporacion tecnoldgica ha encontrado en Retarus un socio fiable en el dmbito de la pro-
teccion del correo electréonico. Gracias a nuestros servicios innovadores y fiables, la empresa
disfruta de una proteccion optima frente a las amenazas avanzadas y los ataques de inge-
nieria social. Durante la prueba de concepto, trabajamos codo a codo con el cliente para
ajustar los servicios a sus necesidades y seguir optimizando el servicio de forma continuada
dentro del marco del Retarus Service Management.

Miriam-Carena Schmitt, Vice President Expert Sales D-A-CH, retarus GmbH

Perfeccionamiento continuo de los sistemas

La caracteristica Advanced Threat Protection (ATP) de Retarus, que ademas de la
flable CxO Fraud Detection también incorpora un sistema de sandboxing desar-
rollado por nuestros socios de Palo Alto, inicialmente fue testada en el marco de
una prueba de concepto de cuatro semanas. Ademas, la empresa tecnoldgica
también decidi¢ protegerse con la tecnologia patentada de Patient Zero Detec-
tion® de Retarus. Este enfoque identifica rapidamente malware especialmente
desconocido (paciente cero) que ha logrado infiltrarse en la red empresarial a
pesar del uso de mecanismos ATP sofisticados y, a continuacion, informa de
inmediato a administradores e usuarios. El proceso de la prueba conceptual fue
seguido de cerca por los expertos de seguridad de Retarus, con una coordinacion
y una mejora del sistema constantes. Asi, los resultados obtenidos se analizaban
detenidamente con los responsables correspondientes de la empresa tecnoldgica
y se implementaban mejoras una vez a la semana. Tras una sesion informativa
muy positiva, la compafiia decidié seguir apostando por los servicios de Retarus,
incluidos todos los ajustes y optimizaciones realizados durante la prueba de
concepto.

Optimizacion adicional gracias a Retarus Service Management

Con los componentes Essential Protection, Advanced Threat Protection y Patient
Zero Detection® de Retarus Email Security, la compafifa tecnolégica optod por una
solucion de seguridad que le ofrece una proteccion total en todo el mundo 'y
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ademas libera a su departamento de Tl de cualquier carga de trabajo adicional.
Conexiones redundantes con el centro de datos principal de Retarus y con un
centro de datos operado por Retarus en Francfort del Meno garantizan que el
servicio cumpla con los niveles de seguridad a prueba de fallos acordados en el
acuerdo de nivel de servicio (SLA) asi como con todos los requisitos de seguridad
y de proteccion de datos de la empresa tecnoldgica. Durante la prueba de con-
cepto, los servicios de Retarus se orientaron y adaptaron a las necesidades de la
compafiia. Con Retarus Service Management, contratado de forma adicional por
la empresa, el departamento de Tl se beneficia de una optimizacion constante del
servicio. Un responsable de Retarus se encarga de coordinar las solicitudes de
servicio y asistencia o incluso de escalarlas, si fuera necesario. Mediante llama-
das e informes de asistencia mensuales, ademas, se plantean medidas adicio-
nales asi como propuestas de mejoras y se analizan y documentan todos los
tickets de incidencias que pueda haber en curso.

Continuidad empresarial en todo el mundo

Gracias a Retarus Email Security ahora la empresa de tecnologia tiene a su disposi-
cion un servicio en la nube que se integra perfectamente en la cambiante infraes-
tructura de comunicaciones y se ajusta a la estricta normativa europea relativa a la
proteccion de datos. El servicio, ahora extendido para incluir el componente Advan-
ced Threat Protection con sandboxing y CxO Fraud Detection asi como la patentada
Patient Zero Detection® de Retarus, cumple con los principales requisitos en
términos de cumplimiento de normativa y continuidad empresarial, a la vez que
ofrece una estructura de costes totalmente transparente. Los servicios de Retarus
pueden ampliarse facilmente a buzones de correo adicionales, ya sea de las filiales o
de posibles adquisiciones empresariales en todo el mundo. Gracias al proceso de la
prueba de concepto y a la posibilidad de contratar el Service Management por
separado, los servicios de Retarus siempre se alinean a la perfeccién con las
necesidades de la empresa.

Deteccion fiable de nuevas variantes de virus y malware
Proteccion mejorada frente a los ataques de ingenieria social
Identificacion de destinatarios de amenazas de paciente cero
Notificacion instantanea

Informes y andlisis detallados

Reduccidn de la carga de trabajo del departamento de Tl de la compaiiia
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